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Tiskova zprava

UMIME CELIT DEEPFAKE PODVODUM?

Praha, 8. cervence 2024: Zneuziti deepfake v podvodnych kampanich se uz dotklo i Ceska a s rozvojem
umélé inteligence lze oéekavat narust padélanych vyjadreni politiki ¢i falesny pornograficky obsah s
tvari celebrit. Problematice deepfake videi nebo zvukovych nahravek se vSak éeska véda a vyzkum
vénuje jen okrajové a systematickd podpora vyzkumu problematiky deepfake v Cesku chybi, jak
ukazuji vysledky studie Technologického centra (TC) Praha.

V iniciativé TC Spotlight posuzuji analytické tymy z Oddéleni strategickych studii TC Praha aktualni
technologicko-spole¢enska témata z pohledu jejich zastoupeni v Ceské védé a vyzkumu a prvni
zkoumanou oblasti se stal synteticky multimedialni obsah. Deepfake videa a klonovani hlasu
vyuzivajici umélou inteligenci k vytvareni falednych zdznami se staly vyraznym tématem po roce
2016, kdy zacaly vznikat vykonnéjsi jazykové modely. V Cesku se problematika deepfake videf
nejvyraznéji projevila v podvodné kampani, ve které upravené video s prezidentem Petrem Pavlem
doporucovalo investovat do pochybnych financnich produktd, priéemz kvalita videa byla odborniky
hodnocena jako velmi zdafila. ,0bavam z vyuZiti podvrzenych videi se v Cesku vénuje pozornost vice
v souvislosti s blizicimi se parlamentnimi volbami,” Fika Kristyna Meislova, analyti¢cka TC Praha.

Mezi lety 2019 a 2021 doslo ke ¢tyrndsobnému narustu patentovych prihlasek na technologie spojené
s vyrobou a detekci deepfake videi na soucasnych 70 rocné. PocCet védeckych publikaci s volnym
pristupem rostl jesté rychleji, az na 1000 ¢lanku za rok. V prestizni databazi Web of Science je asi 300
publikaci roéné. Cesti védci se v obdobi 2020-2023 podileli na 11 publikacich na Web of Science, které
se tykaly problematiky deepfake, jak ukazuje analyza TC Praha.

JVytvareni videoobsahu s vyuZitim umélé inteligence ma i celou radu zcela legitimnich vyuZiti ve
filmarine, uméni, vzdélavani, ¢i reklame, takZze porozumeét technologickému i spolecenského vyvoji
v této oblasti je zésadni. Ceskd véda by mohla pFispét k vyzkumu deepfake obsahu, jeho odhalovani,
a i nastaveni vhodné regulace nastroju a sluZeb,” dopliuje Kristyna Meislova.

V ¢eském Rejstriku informaci o vysledcich (RIV) se téma deepfake objevilo pouze u osmi vysledkd,
ztoho jen tri byly recenzované odborné clanky. Momentalné probihaji Ctyri velké mezinarodni
vyzkumné projekty v rdmci programu Horizont Evropa zamérené na deepfake, avSak zadny z nich
nezahrnuje Ucast ¢eskych védcd. Podle dat z Informacniho systému vyzkumu, vyvoje a inovaci nebyly
z verejnych zdroji v Cesku do konce roku 2023 podpofeny zadné vyzkumné projekty zamérené na
toto téma. Od letodka si nechavad Ministerstvo vnitra CR zpracovat projekt ,N&stroje boje proti
hlasovym deepfakes”, v némz se bude mimo jiné vyhodnocovat schopnost lidi rozpoznat hlasové
deepfakes a hledat zpUsob zvy$eni bezpeénostniho povédomi cilovych uZivatelu.

Analyza prestiznich technologickych médii v anglosaském svété (viz word cloud v infografice)
ukazuje, Ze problematika deepfake videl se tyka 3iréi oblasti témat nez jen podvrhd v politickych
kampanich, $ifeni dezinformaci ¢i generovaného sexudlniho nebo pornografického obsahu, ale je
spojovana i s kriminalitou v oblasti socidlniho inZenyrstvi a krddeZemi firemnich &i bankovnich Udaju
a jinych citlivych dat. Vérné kopirovani hlasu a vytvareni realistické podoby reci v redlném case
dosédhlo vysoké technologické Grovné s minimalnimi naklady a na zakladé pouze kratkych vzorkd
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hlasu. Podvrzeny hlas lze vyuzit zejména v telefonatech, které mohou byt diky umélé inteligenci zcela
automatizované a velmi davéryhodné.

Ve volebnim roce 2024 je ve Spojenych statech audiovizualni deepfake obsah velmi aktualni a objevuji
se snahy o jeho zakonné regulace. Vyrazné se deepfake videa jiz projevila v letodnich indickych
volbach, kde prostrednictvim uméle generovanych videi vystupovali politici, celebrity i ddvno zesnulé
osobnosti. Siteni fale3nych zprav, zmanipulovaného obsahu a dezinformaci na platforméach sociélnich
médii zpochybnilo Usili o ovérovani faktl. Na druhou stranu velmi éasté bylo i vyuZiti Al generovaného
obsahu k legitimnimu Gcelu lepdi komunikace politikl s vefejnosti anavazani pozitivniho
emocionalniho vztahu s volici.

,Technologické nastroje pro odhalovani podvrh( a pravidla pro oznacovani uméle generovaného Al
obsahu se v dobé zdokonalujicich se technologickych prostredky ukazuji jako zésadni pro zajisténi
férové politické soutéZe, ochranu osobnosti a pro obranu proti dezinformacim v hybridnich
konfliktech,“ dodavéa Kristyna Meislova.

Infografika: Vyzkum na téma deepfake

Vyzkum na téma deepfake

Patentové Zadosti rocné Zapojeni evropskych vyzkumnych
(celosvétove) organizaci do projektu Horizont Evropa
s tematem deepfake

Publikace v databazi
Web of Science

Open access clanky
(celosvetove)
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Technologické centrum Praha (TC Praha) je neziskovym sdruZenim pravnickych osob, které plni vice
roli. Je narodnim pracovistém pro podporu vyzkumu a vyvoje v Evropském vyzkumném prostoru a
narodnim kontaktnim bodem ramcovych programu EU. Specializovanou cinnosti TC Praha jsou
analytické a koncepcni prace zabyvajici se strategiemi vyzkumu, vyvoje a inovaci v souvislosti
s ekonomickymi a socialnimi potrebami Ceské republiky.

Kontakty pro média:

Michaela Blstakova, tel.: 725 047 814, email: blstakova@tc.cz

Oddéleni strategickych studii: Petra Karnetova, tel.: 724 155 357, karnetova@tc.cz
Odborné dotazy k analyze: Kristyna Meislova, tel.: 724 353 611, email: meislova@tc.cz

vice informaci na www.tc.cz
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